2022年台州市立医院新院区隔离点

紧急采购信息化项目

招

标

文

件

招标单位：台   州   市  立  医  院

2022年5月10日

招标内容：

采购需求

本次采购的内容是台州市立医院新院区隔离点紧急采购信息化项目，内容详见附件1。项目实施地点为台州市立医院新院区指定地点。
二、招标须知：
投标方需提供营业执照、生产经营许可证、产品质量认证、企业法人代表委托书、代理授权书、及承诺书（加盖公司红章有效）；
投标方需提供政府部门认可的网络资产发现系统著作权证书、网络流量监控系统著作权证书、网站漏洞扫描系统著作权证书、服务器漏洞扫描系统著作权证书（加盖公司红章有效）。
本次招标过程的一切责任、义务和费用，招、投标双方各自承担；

所有报价为人民币价（含一切税费、安装调试等伴随服务费）。
投标方看到招标公告或接到招标邀请后，请及时报名参与投标。

由于疫情的影响，本次招标采购线上招标方式进行。请投标授权人在开标时间保持微信畅通。

投标资料需在开标日前一日（2022年5月17日）下午2:00前寄到医院采购部曹老师处；电子邮件（《台州市立医院院迁建工程信息化项目投标一览表》）在5月17日下班前发送到医院邮箱hwb9018@163.COM。
裁判文书网的无行贿不良记录证明资料另外封装，与投标文件一起寄达，否则标书将不予受理。

投标优惠方案另行封装，注明公司名称及优惠方案字样。   

如有疑问咨询0576-88612689，13676678911

三、评标方式：

采用院内采购线上招标方式进行；

投标报价分二次进行，第一轮报价是公司电子邮件报价；第二轮报价是现场微信报价，是根据招标方对投标方第一轮报价中存在的问题修正后的再次最终报价。招标结束时，投标方将二次报价函签字盖章后，以微信方式发送到曹老师手机上。

招标方采用综合评标法（或最低成交价法）进行评标，中标结果在医院官网进行发布；

招标小组对各投标资料进行评标，决标后报院长办公会议批准通过。

四、付款方式：

验收合格后半个月内付清货款95%，正常运行一年后一周内支付5%。
五、招标地点、时间：

时间：2022年5月18日下午2:30开始。

招标地点：医院门诊大楼16楼会议室

联系人：曹老师
联系电话：0576-88612689  

传真电话：0576-88598028
附件1：台州市立医院院迁建工程信息化项目招标清单和参数
	台州市立医院迁建工程
信息化项目清单

	序号
	名称
	数量
	单价
	金额
	配置
	说明

	1
	电视服务器
	2
	
	
	8核CPU，32G内存，4T*3硬盘，2个万兆网卡+8个千兆网卡
	机架式

	2
	48口万兆交换机
	14
	
	
	见附件
	下行千兆（电）
上行万兆（光）

	3
	48口光口交换机
	1
	
	
	见附件
	

	4
	万兆单模模块
	56
	
	
	原厂
	

	5
	上网行为管理
	1
	
	
	见附件
	

	6
	防火墙
	1
	
	
	见附件
	


48口光口交换机 1台
	技术指标
	要求

	交换容量
	★交换容量≥2Tbps

	包转发率
	★包转发率≥1600Mpps

	端口
	★支持48个万兆SFP+，6个100GE QSFP28 

	硬件
	★为了提高设备可靠性，支持可插拔的双电源

	
	★为了提高设备散热性能，支持可插拔风扇框，风扇框个数≥4

	二层
	支持4K个VLAN，支持Guest VLAN、Voice VLAN，支持基于MAC/协议/IP子网/策略/端口的VLAN

	
	支持1:1和N:1 VLAN交换功能

	
	★支持MAC地址规格≥288K

	
	★支持ARP表项规格≥120K 

	三层
	支持静态路由、RIP V1/2、URPF
OSPF、IS-IS、BGP、RIPng、OSPFv3、BGP4+、ISISv6

	
	支持IPv4路由表项≥256K 

	
	支持IPv6路由表项≥120K

	用户管理
	★支持统一用户管理功能，支持802.1X/MAC/Portal等多种认证方式，支持10000认证用户同时在线

	VxLAN
	★支持VxLAN功能，支持BGP EVPN，支持分布式 Anycast 网关；支持控制器基于WEB界面进行VxLAN Fabric配置并下发给交换机

	
	★支持IPv4 VxLAN隧道个数≥15000 

	虚拟化
	★支持横向堆叠，主机堆叠数不小于9台

	
	★支持纵向虚拟化，作为父节点将下联交换机、AP纵向虚拟为一台设备管理

	QOS
	支持DRR、SP、DRR+SP队列调度算法
支持报文的802.1p和DSCP优先级重新标记
支持L2（Layer 2）~L4（Layer 4）包过滤功能，提供基于源MAC地址、目的MAC地址、源IP地址、目的IP地址、端口、协议、VLAN的包过滤功能

	管理维护
	支持以太网OAM（802.3ah 和 802.1ag）
支持虚拟电缆检测(Virtual Cable Test)
支持SNMPv1/v2c/v3，支持RMON
支持网管系统、支持WEB网管特性
支持Sflow

	
	可实现基于Python语言的开放可编程特性，提供开放的编辑语言和更简单的操作方法，实现智能化运维

	智能运维
	★支持 Telemetry 技术，实时采集设备数据并上送至网络分析组件平台，通过智能故障识别算法对网络数据进行分析，精准展现网络实时状态，及时定界故障以及故障发生原因，精准保障用户体验

	云管理
	★支持本地管理和云盒两种方式，可以通过云管理平台对交换机进行云端配置、监控、巡检等，减少部署和运维的投入，降低网络的OPEX 

	安全
	★支持DHCPv6 Snooping，IP Source Guard，SAVI等安全特性

	
	支持防ARP攻击、DOS攻击、ICMP防攻击、CPU防攻击

	可靠性
	支持G.8032（ERPS）标准环网协议，故障倒换收敛时间小于50毫秒 


48口万兆交换机 14台
	技术指标
	要求

	交换容量
	★交换容量≥400Gbps

	包转发率
	★包转发率≥144Mpps

	端口
	★48个千兆电口，4个万兆SFP+

	硬件
	★配置标准USB接口，支持U盘快速开局

	二层功能
	★支持MAC地址≥32K

	
	★支持ARP表项≥4K

	
	支持4K个VLAN，支持Voice VLAN，基于端口的VLAN，基于MAC的VLAN，基于协议的VLAN
支持Smart link

	
	支持 1:1 和 N:1 VLAN Mapping 功能

	三层功能
	★支持RIP、RIPng、OSPF、OSPFv3路由协议

	
	★支持IPv4 FIB表项≥4K

	组播
	支持IGMP v1/v2/v3 Snooping
支持VLAN内组播转发和组播多VLAN复制

支持捆绑端口的组播负载分担

支持可控组播

基于端口的组播流量统计

	安全
	支持防止DOS、ARP攻击功能、ICMP防攻击
支持端口隔离、端口安全、Sticky MAC
支持 IP、MAC、端口、VLAN的组合绑定

	
	支持CPU保护功能

	
	★支持DHCPv6 Snooping，DAI，SAVI等安全特性

	可靠性
	支持以太网环网保护协议ERPS，故障倒换时间小于50ms

	虚拟化
	支持纵向虚拟化，作为纵向子节点零配置即插即用

	QOS
	支持对端口接收报文速率和发送报文速率进行限制
支持SP、WRR、SP+WRR等队列调度算法
支持报文的802.1p和DSCP优先级重新标记

	管理维护
	支持SNMP v1/v2/v3、Telnet、RMON

支持通过命令行、Web、中文图形化配置软件等方式进行配置和管理

	
	★支持Telemetry技术，配合网络分析组件通过智能故障识别算法对网络数据进行分析，精准展现网络实时状态，并能及时有效地定界故障以及定位故障发生原因，发现影响用户体验的网络问题，精准保障用户体验

	云管理
	★支持本地管理和云盒两种方式，可以通过云管理平台对交换机进行云端配置、监控、巡检等，减少部署和运维的投入，降低网络的OPEX

	节能
	支持 802.3az 能效以太网 EEE，节能环保

	资质
	★提供工信部入网证


上网行为管理1台 

	指标
	具体功能要求

	性能配置
	性能参数：网络层吞吐量（大包）≥3.6 G，应用层吞吐量≥450 Mb，支持用户数≥1500，每秒新建连接数≥4000，最大并发连接数≥150000。
硬件参数：规格：1U，内存大小≥4G，硬盘容量≥64G SSD+960G SSD，电源：单电源，接口：支持不低于6千兆电口+2千兆光口SFP。

	Web访问质量检测
	针对内网用户的web访问质量进行检测，对整体网络提供清晰的整体网络质量评级；支持以列表形式展示访问质量差的用户名单；支持对单用户进行定向web访问质量检测

	二维码认证
	★支持二维码认证，担保人扫描访客的二维码后对其网络访问授权；支持访客填写信息、担保人填写信息、免填写信息三种模式（需提供产品功能截图证明）

	DNS代理
	★支持DNS透明代理，能够基于用户、域名、目标DNS，指定代理策略生效，代理策略可以设置为：重定向至DNS服务器、解析为IP、丢弃、重定向至制定线路（需提供产品功能截图证明）

	链路负载状态
	支持查看当前设备的线路状态，线路带宽利用率以及当前策略的引流流量分布和实时的引流策略，支持下钻设置线路流控策略

	应用识别规则库
	支持根据标签选择应用，标签分类至少包含安全风险、高带宽消耗、发送电子邮件、降低工作效率、外发文件泄密风险、主流论坛和微博发帖6大类；

	应用细分控制
	能够对新浪微博、腾讯微博、网易微博等进行细分控制，如：登录、浏览、发微博、上传附件等。
能够对teamview、QQ远程桌面等远程控制应用做细分控制，如：接受对方远程控制；
能够对Github、百度网盘、百度文库等网络应用的上传动作进行细分控制；
（所有功能需提供产品功能截图证明）

	终端资产业务可视管理
	★1）支持图形化查看当前内网IP使用情况，帮助管理员减少人工维护IP表的工作量；2）对网络接入的终端进行可视化管理，展示终端详细信息、异常状态等 3）支持查看终端类型，以及终端详细信息（厂商，系统，端口等）；4）支持查看终端类型分布。（以上需提供产品功能截图证明）

	外发文件类型过滤
	支持HTTP上传/FTP/邮件附件等形式的外发文件行为，支持基于扩展名识别并拦截外发文件；

	SSL加密审计
	为确保不会通过SSL加密内容发生通过互联网出口泄密事件，要求设备必须能够识别并过滤SSL加密的钓鱼网站、金融购物网站；识别和审计加密的邮箱（如GMAIL）等；

	P2P智能流控
	支持通过抑制P2P的上行流量，来减缓P2P的下行流量，从而解决网络出口在做流控后仍然压力较大的问题；

	流控黑名单
	基于“流量”、“流速”、“时长”设置配额，当配额耗尽后，将用户加入到指定的流控黑名单惩罚通道中；

	加密证书自动分发
	审计SSL网页时，支持加密证书自动分发功能，用户点击网页上的工具即可一次性安装完成。解决管理员给每台PC单独安装证书的问题（需提供产品功能截图证明）

	IP管理
	支持IP管理功能，管理员可以查看每个IP的详细使用情况，帮助管理员减少人工维护IP表的工作量

	业务审计内容

	支持http业务系统审计；支持请求头，请求内容审计；支持返回头，返回内容审计；支持上传和下载的文件审计

	
	数据中心可以对教育专网日志进行大数据分析，并支持多个大数据分析模型，包括泄密分析、校园网贷、上网态势分析、带宽分析、工作效率分析。

	排障工具
	★提供图形化排障工具，便于管理员排查策略错误等故障，支持PPS异常、丢包异常、ARP异常、内网DOS攻击等异常情况实时监测，显示每日异常事件个数及情况；（需提供产品功能截图证明）

	★产品资质（提供证明材料）
	为保障网络审计效果，保障产品技术实力，要求所投行为管理类的厂商为国家标准《信息安全技术信息系统安全审计产品技术要求和测试评价方法》的主要起草单位。

	
	产品应具备相当的技术认可度，最近两年产品曾入围Gartner SWG魔力象限；

	
	所投产品具备IPv6 Ready Phase-2认证；

	
	5年原厂商售后服务，中标后出具原厂商售后服务承诺函


防火墙参数：

	指标项
	规格要求

	
	设备架构: 采用专用架构平台，厂商具备自主设计硬件架构的能力，具备国家信息安全测评中心颁发的《信息技术产品安全测评证书》EAL4+级。

	
	★规格与性能: 1U标准机架式设备，冗余电源，内置不少于60G SSD存储空间；不少于6个10/100/1000M Base-TX接口，1个扩展插槽，2个高速USB2.0接口，可接移动存储进行日志存储。

	
	★整机吞吐量≥10Gbps，应用层吞吐量≥4Gbps，并发连接≥400万，新建链接≥4万条/秒。 VPN IPSec 隧道数 ≥20000，VPN AES加密吞吐量 ≥200Mbps，提供SSL VPN授权 ≥200个。

	
	支持系统主要防护功能的统一化模版设置，模版分为高、中、低三个级别，分别对应不同防护强度，可通过Web界面单击选择切换,或可扩展外置按键一键切换；提供截图加盖原厂商公章。

	
	系统要求: 支持多系统引导≥3个，即A、B、备份三操作系统，并可WEB界面上配置启动顺序，要求除恢复系统之外，还可支持系统一键式切换及完整备份（要求多个系统界面证明材料，并加盖原厂商公章）。

	
	必须支持基于文件类型、应用、 WEB地址URL的策略路由，可实现将预定义或者自定义的文件、不同类型的网站流量、应用类型按照不同的分类进行智能选路，提供截图加盖原厂商公章。

	
	支持针对策略中的源、目的地址进行新建、并发限制，可以针对单IP(或地址范围)进行新建、并发控制，投标时提供截图加盖原厂商公章。

	
	服务器负载均衡支持轮询、加权值、最小连接、源/目的地址Hash等至少10种算法，投标时提供截图加盖原厂商公章。

	
	支持数据防泄密功能，可针对SMTP协议主题、正文的敏感信息检测，支持对HTTP协议POST数据的消息体的敏感信息检测，支持对FTP协议上传下载文件内容的敏感信息检测，投标时提供截图加盖原厂商公章。

	
	支持一体化安全策略配置，可以通过一条策略实现用户认证、IPS、AV、URL过滤、协议控制、流量控制、并发、新建限制、垃圾邮件过滤、审计等功能,简化用户管理，投标时提供截图加盖原厂商公章。

	
	★入侵防御: 支持基于策略的入侵检测与防护，可针对不同的源目IP地址、源MAC地址、服务、时间、安全域、用户等，采用不同的入侵防护策略。投标时提供截图加盖原厂商公章。

	
	产品应采用业界领先的入侵检测技术，并已取得网络入侵检测系统相关专利，支持IP碎片重组、TCP流重组、会话状态跟踪、应用层协议解码等数据流处理方式；支持模式匹配、异常检测，统计分析，以及抗IDS/IPS逃逸等多种检测技术。

	
	内置IPS特征库，特征规则数量不少于7，000条，特征库可按分组进行管理

	
	入侵防御特征库库至少应包括信息窃取、木马后门、间谍软件、可疑行为、网络设备攻击、安全漏洞及网络数据库攻击等的特征事件

	
	支持HTTP类攻击重定向功能，能够把HTTP协议的攻击类型重定向到指定蜜罐系统，便于对攻击进行审计与分析。

	
	视频防护: 可扩展支持视频业务网络边界访问控制功能。

	
	支持监控视频网络环境中摄相头IP被非法使用及非法接入的状态信息，同时也可对视频链路带宽异常情况进行实时监控，有效监管恶意人员通过视频网络进行网络入侵的非法行为，投标时提供截图加盖原厂商公章。

	
	支持视频业务资产为视角的控制功能和一体化策略统一管理界面，投标时提供截图加盖原厂商公章。

	
	支持通过对视频链路的延时、抖动情况实时监控，能够及时发现链路带宽异常情况，并对管理员进行有效预警，投标时提供截图加盖原厂商公章。

	
	支持与安全运维平台系统对接，进行统一管理。

	
	安全运维平台系统，支持视频防火墙的全局拓扑安全状态呈现、全局安全防护策略管理与下发、设备配置统一管理、版本与特征库的统一升级等，投标时提供截图加盖原厂商公章。

	
	威胁情报: 支持威胁情报库，可对发现的威胁进行阻断和记录，投标时提供截图加盖原厂商公章。

	
	IPv6/IPv4双协议栈: 支持IPv6地址、地址组配置；支持IPv6静态路由

	
	支持持IPv6安全控制策略设置，能针对IPV6的目的/源地址、目的/源服务端口、服务、扩展头属性等条件进行安全访问规则的设置。

	
	漏洞扫描: 需支持漏洞扫描功能支持后门、服务探测、文件共享、系统补丁、IE漏洞等主动式扫描，投标时要求证明材料，并加盖原厂商公章

	
	反垃圾邮件: 支持SMTP, POP协议下的垃圾邮件检测，支持基于反中转的垃圾邮件识别和过滤。支持防邮件炸弹功能，即设置POP3、SMTP的连接频率，投标时提供截图加盖原厂商公章。

	
	支持防邮件炸弹功能，即设置POP3、SMTP的连接频率，投标时提供截图加盖原厂商公章。

	
	管理配置: 支持友好WEBUI/SSH/Telnet管理，支持数字证书和电子钥匙方式，支持SNMP管理，与当前通用的网络管理平台兼容

	
	通过专用的软件实现对防火墙接入用户认证的集中管理，至少可同时管理1000台防火墙

	
	★具备公安部颁发的《计算机信息系统安全专用产品销售许可证》（增强级）

	
	通过GB28181测试，投标时提供国家认可的第三方检测机构出具的检验报告复印件；

	
	厂商参与制定《信息安全技术第二代防火墙安全技术要求》

	
	提供厂商具备CMMI L5认证证书（提供证书扫描件原厂盖章证明）

	
	★厂商为《公安视频图像信息系统安全技术要求 第4部分：安全管理平台》（GA/T1788.4-2021）起草单位（提供证明材料原厂盖章证明）

	
	通过国家无线电监测中心检测中心防火墙抗雷击浪涌检测并出具委托检测报告

	
	5年原厂商售后服务，中标后出具原厂商售后服务承诺函


